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K bodu 1

V tomto novelizatnom bode ide o negativne vymedzenie pdsobnosti zakona. Ide o precizovanie
vynimky pre sektor bankovnictva, financii, financnych trhov, platobnych systémov a systémov
z(&tovania cennych papierov, ktory je harmonizovany a striktne regulovany pravom EU. Takto
nastavené¢ pravidla v oblasti kybernetickej bezpecnosti tak prevySuju rdmec stanoveny
smernicou Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o opatreniach na
zabezpeGenie vysokej spolo¢nej urovne bezpeénosti sieti a informaénych systémov v Unii
(d’alej len ,,smernica NIS®).

K bodu 2
Uprava poznamky pod &iarou z ddvodu neaktualnosti predpisu a navrhovanej zmeny
V normativnej Casti zdkona.

K bodu 3
Uprava poznamky pod ¢iarou z dovodu navrhovanej zmeny v normativnej Casti zakona.

K bodom 4 a5
Stucasne navrhované zmeny pojmov odrazajii poziadavky vyplyvajlce z aplika¢nej praxe kvoli
ich jasnejSiemu a zrozumitel'nejSiemu uchopeniu v navrhu zakona.

K bodu 6
Legislativno-technicka uprava.

Kbodu7a8

Zo zékona sa vypusSta zakladna sluzba, ktoréd je informacnym systémom verejnej spravy. Na
tieto sluzby sa vzt'ahuju identifikacni kritéria podl'a vyhlaSky Narodného bezpecnostného tradu
¢. 164/2018 Z. z.

K bodu 9

Ustanovenie sa upravuje V suvislosti s vypustenim podsektoru Spravodajské sluzby, a to
Slovenskej informacnej sluzby a Vojenského spravodajstva z okruhu ustrednych organov.
Predmetna zmena odzrkadl'uje ustanovenie ¢lanku 1 ods. 6 smernice NIS a sti¢asne vyplyva z
aplikacnej praxe, pretoZe sucasna Uprava sa ukazala ako neefektivna. Tak ako Slovenska
informacna sluzba, ani Vojenské spravodajstvo nedisponuje V rdmci svojej regulacie inymi
subjektami a spravuja len vlastné systémy. Z toho dovodu nevykonavajia pdsobnost’ tstredného
organu v zmysle zdkona.

K bodu 10
Zmena navrhovana v § 5 ods. 1 pism. v) reaguje na poziadavky aplikacnej praxe z dovodu
vysSej miery zrozumitel'nosti a Specifikacie konkrétneho subjektu vykonavajuceho audit.

K bodu 11



Urad vydané $tandardy zverejiiuje na svojom webovom sidle.

K bodu 12

Doplnenim ustanovenia § 5 ods. 1 dochédza k tprave pravomoci uradu. Zavadza sa legislativne
vymedzenie institatu ,,blokovania®“. Rovnako bolo potrebné Specifikovat’ posobnost’ uradu
Vv suvislosti s plnenim uloh vnutrostatneho organu pre certifikaciu kybernetickej bezpecnosti
s odkazom na nariadenie (EU) &. 2019/881. Dalej uprava reaguje na potrebu vzniku zoznamu
auditorov kybernetickej bezpecnosti a zoznamu pravnickych oséb, prostrednictvom ktorych je
mozné realizovat’ audity kybernetickej bezpecnosti. V zmysle § 29 ods. 6 zadkona naklady na
audit kybernetickej bezpecnosti znasa prevadzkovatel’ zakladnej sluzby. Ked'ze naklady hradia
prevadzkovatelia zékladnej sluzby, je potrebné zabezpecit’, aby mali k dispozicii doveryhodny
zoznam auditorov, resp. zoznam pravnickych o0sob, prostrednictvom ktorych je mozné
realizovat’ audity kybernetickej bezpe¢nosti. Dalej ustanovenie predstavuje implementaciu
Eurdpskeho  toolboxu  kybernetickej  bezpecnosti 5G  sieti (EU  Toolbox)
(https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20_127). EU  Toolbox
obsahuje tri typy opatreni -strategické, technické a podporné opatrenia. Samotné strategické
opatrenia sa d’alej ¢lenia v kontexte adresatov tychto opatreni, a to: pravomoci regula¢nych
organov, dodéavatelia - tretie strany, diverzifikdcia dodévatel'ov — tretich stran a udrzatel'nost’ a
rozmanitost’ dodavatel'ského a hodnotového ret'azca. Sucast'ou strategickych opatreni je aj Cast’
posilnenie regulacnych pravomoci organov, konkrétne opravnenia tychto orgdnov v podobe
ulozenia povinnosti tykajucich sa bezpecnosti poskytovatelom 5G, zakaz alebo uloZzenie
konkrétnych poziadaviek, a to na zdklade pristupu zalozenom na hodnoteni rizika v urcitych
parametroch (politické, geografické, pravne). Ide teda 0 osobitna bezpe¢nostnu regulaciu. Urad
zvolil v§eobecnt upravu namiesto definovania konkrétnej 5G (,,internet piatej generacie®) pre
Ggely dalsej praxe. Urad sa dalej zavizuje vypracovavat kazdoroén@i spravu o ochrane
osobnych udajov v spojitosti s kybernetickymi bezpe¢nostnymi incidentami a ich rieSenim.

K bodu 13

V tomto novelizatnom bode sa stanovuje v sulade s nariadenim (EU) &. 2019/881, e
vnutroStatnym organom pre certifikdciu kybernetickej bezpe¢nosti na uzemi Slovenskej
republiky je Grad. Zaroven sa stanovuje, Ze certifikaény organ tradu bude spinat’ poziadavky
na organ posudzovania zhody podl'a nariadenia Europskeho parlamentu a Rady (ES) ¢.
765/2008 z 9. jula 2008 , ktorym sa stanovuju poziadavky akreditacie a dohl'adu nad trhom v
suvislosti s uvadzanim vyrobkov na trh a ktorym sa zrusuje nariadenie (EHS) ¢. 339/93 a
postavenie certifikaéného orgéanu, ktory je verejnym subjektom.

Urad sa tak v zmysle nariadenia konstituuje ako nezavisly a akreditovany subjekt zodpovedny
za certifikaciu kybernetickej bezpecnosti, na zéklade ¢oho bude plnit' ddleziti tlohu pri
zvySovani dovery v produkty a sluzby a ich bezpecnosti. Certifikacia sluzi na informovanie a
uistenie kupujucich a pouzivatel'ov o bezpecnostnych vlastnostiach produktov a sluzieb IKT,
ktoré nakupuju alebo pouzivaji. V sucasnosti je situacia v oblasti certifikacie kybernetickej
bezpeénosti produktov a sluzieb IKT v EU pomerne nevyrovnani. V pripade neexistencie
jednotného systému certifikacie kybernetickej bezpe¢nosti v celej EU musia byt’ spoloénosti za
mnohych okolnosti certifikované jednotlivo v kazdom ¢lenskom State, ¢o vedie k fragmentacii
trhu. Podl'a nariadenia zavedenie jedené¢ho alebo viacerych vnutrostatnych orgénov (pripad
velkych Statov) pre certifikaciu kybernetickej bezpeCnosti na svojom Uzemi prispeje k
zvy$ovaniu miery harmonizacie prava EU pre produkty a sluzby IKT. Rozdiely medzi normami
a postupmi certifikdcie kybernetickej bezpecnosti v Clenskych Statoch sa tak v praxi budu
potierat’ a déjde k zamedzeniu vzniku 28 réznych bezpe&nostnych trhov v EU, kde by kazdy z
nich mal svoje vlastné technické poziadavky, testovacie metody a postupy certifikacie
kybernetickej bezpecnosti. Urcenim jednotlivych certifikacnych organov v ¢lenskych Statoch


https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20_127

zaroved dojde, a to nielen na trovni EU, k posilneniu oblasti kybernetickej bezpe&nosti, kde
spolo¢ny postup tychto organov moéze viest k efektivnejSiemu vytvaraniu a prijimaniu
konkrétnych opatreni v danej oblasti. Rozdielne pristupy na narodnej Grovni sa tak vyrazne
eliminuji a prispeje sa tak vyznamnou mierou k prekonavaniu prekazok pri dosahovani
jednotného digitalneho trhu a spomal’ovani pozitivnych u¢inkov z hl'adiska rastu a pracovnych
miest.

S ohl'adom na potreby aplikacnej praxe nie je vylucené, aby v rdmci ¢lenského statu v riadne
odovodnenych pripadoch certifikaciu kybernetickej bezpecnosti podl'a nariadenia vykonaval
iny verejny subjekt, ktory viak musi napliiat’ poziadavku uvedent v &lanku 58 ods. 5 nariadenia
a podmienky ustanovené zakonom ¢. 505/2009 Z. z. o akreditacii organov posudzovania zhody
a o zmene a doplneni niektorych zakonov. Takyto verejny subjekt musi hodnovernym
sposobom preukazat’ sposobilosti pre splnenia akreditacnych poziadaviek, tak aby vnutrostatny
akreditaény organ mohol o tom vydat potvrdenie, e orgin posudzovania zhody spiiia
poziadavky vykonédvat’ Specifické Cinnosti posudzovania zhody v oblasti kybernetickej
bezpecnosti stanovené harmonizovanymi normami a v pripade potreby akékol'vek dodatocné
poziadavky vratane tych, ktoré su stanovené v prislusnych sektorovych systémoch.
Ustanovenie identifikuje konania, ktoré predstavuju porusenie tohto zdkona v suvislosti s
certifikdciou produktov, sluzieb alebo procesov v ramci Eurdpskeho systému certifikdcie
kybernetickej bezpeénosti, ¢o je reakciou na implementaénu povinnost’ podl’a nariadenie (EU)
¢.2019/881. Pri jednotlivych skutkovych podstatach sa uvadza konkrétna sadzba pokuty, ktora
je urcena ako rozpitie sumy. Pokuty sa realizuji vo vzt'ahu k vyrobcovi alebo poskytovatel'ovi
za nesplnenie zadkonnej povinnosti alebo k opomenutiu takého konania alebo ktory sa dopusti
spravneho deliktu podl'a zakona. Priestupky a spravne delikty prejednéva urad a prijmy z nich
si prijmom Statneho rozpoctu

K bodu 14

Urad zriadil Narodné centrum kybernetickej bezpe&nosti SK-CERT transformaciou Narodnej
jednotky SK CERT. Vytvorenim Narodného centra kybernetickej bezpe¢nosti SK-CERT urad
plni tlohu Akéného planu realizacie Koncepcie kybernetickej bezpe¢nosti Slovenskej
republiky na roky 2015-2020. Budovanie sposobilosti Slovenskej republiky v oblasti
kybernetickej bezpecnosti je pre urad najvy$Sou prioritou. Cielom Narodného centra
kybernetickej bezpecnosti SK-CERT bude nielen rozvijanie sposobilosti pri rieSeni
kybernetickych bezpecnostnych incidentov na celonarodnej urovni, ale aj rozsirenie a zdiel'anie
vedomosti a skusenosti v tejto oblasti a aktivna spolupraca s verejnost'ou, profesijnymi
organizaciami a akademickym sektorom. Narodné centrum kybernetickej bezpec¢nosti SK-
CERT zabezpecuje nielen sluzby spojené s riadenim kybernetickych bezpecnostnych
incidentov, odstraiovanim ich nasledkov a néslednou obnovou ¢innosti informacnych
systétmov v spolupraci s vlastnikmi a prevadzkovateI'mi tychto systémov, ale aj vykon
analytickych ¢innosti, vyskumu, rozsirovania bezpecnostného povedomia a vzdelavania v
oblasti kybernetickej bezpecnosti.

K bodu 15
Precizovanie textu.

K bodom 16 a 17

Navrhované zmeny v § 9 reaguji na poziadavky aplikacnej praxe s ohladom na rigidnost’
a neumerné administrativne a personalne zat'azenie ustrednych orgdnov v suCasnom zneni. Na
zaklade navrhovanej zmeny sa uptsta od povinnosti zriadit' a prevadzkovat' vlastni
akreditovanu jednotku CSIRT, naproti tomu na zabezpeCenie plnenia uloh suvisiacich
s kybernetickou bezpecnost'ou ustredny orgédn v navrhovanom zneni vyuziva Narodnu jednotku



CSIRT. Predmetna zmena tak predstavuje ucelenejsi a efektivnejsi vykon ¢innosti v suvislosti
s kybernetickou bezpecnost'ou na useku tstredného organu, priCom moznost’ zriad’ovat’ vlastna
jednotku CSIRT zostava zachovana.

K bodom 18 a 19
Legislativno-technicka uprava suvisiaca s novym § 10a.

K bodu 20

Navrhovanym ustanovenim sa zavadza vSeobecnd povinnost poskytovat’ uradu sucinnost
v ramci kybernetickej bezpecnosti. Prax ukazala, ze bez adekvatnych praktickych vstupov nie
je mozné realizovat’ vystupné Cinnosti tradu s pozadovanou kvalitou tak, aby odzrkadl'ovali
realny stav. Urad na zabezpeéenie svojej riadnej ¢innosti potrebuje nevyhnutnt suéinnost’ pri
ziskavani informacii na ucely zabezpecovania kybernetickej bezpecnosti. Ide o také informacie,
ktor¢ si urad nevie zabezpecit’ vlastnymi prostriedkami a maju slizit’ na Gcely zékona. Zaroven
Sa ustanovuje, Ze subjekt poskytuje informacie na zdklade odovodnenej ziadosti.

K bodu 21 a 22
Uvedena zmena reaguje na poziadavky aplikacnej praxe s odovodnenim potreby extenzivneho
ucinku vo vzt'ahu k subjektu, ktory méze podat’ ziadost’ o akreditaciu jednotky CSIRT.

K bodu 23
Ide o poziadavku vyplyvajicu z aplikacnej praxe z dovodu jasného a nespochybnitelné
vymedzenia relevantnych pravnych skuto¢nosti.

K bodu 24 az 27

Ide o upravu vo vztahu k novej definicii zakladnej sluzby. Z definicie zakladnej sluzby sa
vypusta zakladna sluzba, ktora je informaénym systémom verejnej spravy. V uvedenom
kontexte je potrebné vykonat’ prislusné legislativno-technické upravy.

K bodu 28

Podl'a § 19 ods. 1 sa upravuje predizenie lehoty z povodnych Sest na dvanast’ mesiacov na
prijatie a dodrziavanie bezpecnostnych opatreni v spravovanych a prevadzkovanych siet'ach a
informacnych systémoch a vedenie prislusnej dokumentacie o uvedenom, pricom lehota plynie
prevadzkovatel'ovi zakladnej sluzby od doru€enia oznamenia o jeho zaradeni do registra
prevadzkovatel'ov zékladnych sluzieb. Navrhovana zmena vyplynula z poziadaviek aplikaéne;j
praxe.

K bodu 29

Upravuje sa povinnost’ prevadzkovatel'ov zdkladnych sluZieb pozadovat’ od dodéavatel’a sluzieb
na vykon cinnosti, ktoré priamo suvisia s prevadzkou sieti a informaénych systémov pre
prevadzkovatela zakladnej sluzby, dodatocné bezpecnostné opatrenia v sulade s poziadavkami
tohto zédkona. Tato povinnost’ ma byt vykonana prostrednictvom zmluvnych zavéazkov, dohod
o zabezpeceni plnenia povinnosti podla tohto zakona.

Pri uzatvoreni zmluvy s tretou stranou podl'a § 19 ods. 2 sa analyzuju riziké, zmyslom ktorych
je koordinovat vyuzivanie zdrojov a monitorovat, kontrolovat a minimalizovat’
pravdepodobnost’ a dopad kybernetickych incidentov, ktoré by mohli ohrozit'® samotné
hodnotenie rizika. Hodnotenia rizika méze poskytnut cenné informacie na vypracovanie,
vykonanie a vyhodnotenie stratégie. Vyhodnotenie rizika sa tak tyka urCenia a porozumenia
vyznamu urovne rizika.



Uvedené ustanovenie odseku 3 zarovein reaguje na mozné pripady duplicity, kedy v situécii, ak
by bol zmluvnou stranou samotny prevadzkovatel zakladnej sluzby alebo poskytovatel
digitalnej sluzby, by doslo k neprimeranej poziadavke v suvislosti so zabezpecenim plnenia
bezpecnostnych opatreni a notifikacnych povinnosti, ktoré su tieto subjekty uz povinné plnit
podl’a tohto zakona.

K bodu 30
Legislativno-technicka uprava vyplyvajica z aplikacnej praxe.

K bodu 31

Uprava textu vyplyva z aplikadnej praxe a potreby jasnej$ej a zrozumitelnejsej $pecifikacie
oblasti pre prijimanie bezpe¢nostnych opatreni, ktoré su vymedzené vSeobecne a ich splnenie
je mozné dosiahnut’ rtéznymi technologickymi prostriedkami. Subjekty, ktoré maji povinnost’
aplikovat’ tieto bezpecnostné opatrenia si moézu zvolit’ vlastny konkrétny spdsob realizacie
tychto bezpe¢nostnych opatreni. Tato premisa zodpoveda principu technickej neutrality zdkona
0 kybernetickej bezpeénosti. Dalej sa zavadzaji oblasti ako komunikaénad bezpecnost’,
Sifrovanie a riadenie suladu a sucasne dochadza k jasnejSiemu vymedzeniu ndzvu niektorych
oblasti oproti stiasnej Uprave v zékone.

K bodu 32

Bezpecnostnou ulohou manazéra kybernetickej bezpecnosti je zodpovednost’ za organizovanie
systému riadenia kybernetickej bezpe€nosti. Ciel'om tohto pristupu je obmedzit’ Skody, ktoré
by mohli vzniknat v désledku chyb, omylov alebo neopravneného pouzitia sieti
a informacnych systémov. Tato Uloha je Uplne klicova pre spravne nastavenie fungovania
systému riadenia kybernetickej bezpecnosti. Manazér kybernetickej bezpecnosti méa povinnost’
informovat’ vrcholovy manazment o ¢innostiach vyplyvajacich z vykonu ulohy, teda najmé o
stave systému riadenia kybernetickej bezpecnosti. Ide o poziadavku, ktora ma viest’ k ul'ah¢eniu
presadzovania konceptu riadenia kybernetickej bezpe€nosti a vedie k dobrej informovanosti
vrcholového manazmentu. Na vykon c¢innosti manazéra kybernetickej bezpe€nosti sa
predpokladd preukdzanie odbornej spodsobilosti v sulade s osobitnym predpisom vydanym
uradom. Doteraz postavenie manazéra kybernetickej bezpe€nosti upravovala vyhlaska
Narodného bezpe€nostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpe€nostnych opatreni, obsah a Struktira bezpe¢nostnej dokumentacie a rozsah v§eobecnych
bezpecnostnych opatreni.

K bodu 33

Ustanovenie vyslovne zavadza povinnost' realizovat’ bezpecnostné opatrenia na zaklade
analyzy rizik. Analyza rizik je postavena na predpovedi pravdepodobnosti vzniku Skodlivej
udalosti aje zakladnym vychodiskom pri realizovani a nastavovani bezpe¢nosti ako take;.
V ramci ustanovenia dochadza k zostiladeniu odporaéani a aktov EU v oblasti bezpe¢nosti sieti
S ndrodnou upravou, ktord momentalne absentuje vo vztahu najmi k diskutovanym ,,5G
sietam®.

K bodu 34

Z dovodu postupnej harmonizacie bezpecnostnych opatreni pre prevadzkovatel'ov zdkladnych
sluzieb, ktori s regulovani v ramci inych zédkonov, ako aj pri absencii bezpe¢nostnych opatreni
V niektorych segmentoch, trad zvolil legislativnu oporu pre aplikovanie tychto bezpecnostnych
opatreni bez potreby novelizacie zdkona o kybernetickej bezpecnosti.

K bodu 35



Z dévodu harmonizacie so smernicou NIS sa vypustaji povinnosti poskytovatela digitalnej
sluzby, ktoré spésobovali aplika¢né nejasnosti. Vo vztahu K poskytovatelovi digitalnej sluzby
plati, Ze sa nan v plnej miere aplikuju ustanovenia smernice NIS.

K bodu 36
Upravuje sa sposob hlasenia kybernetického bezpecnostného incidentu. Uvedend potreba
zmeny ustanovenia vyplynula z aplikacnej praxe.

K bodu 37

Urad na zéklade ziskanych poznatkov a z dovodu dopytu jednotlivych prevadzkovatelov
zakladnej sluzby zavadza institit automatizovaného zasielania systémovych informacie zo sieti
a informac¢nych systémov. Ide 0 zasiclanie takych udajov, ktoré st potrebné pri rieSeni
kybernetického bezpecnostného incidentu. Automatizované hlasenie sa realizuje na rozhrani
siete Internet a siete prevadzkovatel'a zakladnej sluzby, nezasahuje ani nezaznamenava obsah
sprav alebo prenasanych udajov, ale vytvara bezpecnostny perimeter., ktory svojim u¢inkom
napoméha prevadzkovatelovi zdkladnej sluzby uspeSne zaznamenat a rieSit’ kyberneticky
bezpecnostny incident. Na tento ucel ustanovenie jasne vymedzuje, ze nedotknutelnost
tajomstva a osobnych tdajov zostava zachovana. Narodny bezpeénostny trad z tohto dovodu
pridal do svojich uloh aj povinnost vypracovavat ro¢ni spravu o dodrziavani ochrany
osobnych udajov, ako jeden z néstrojov verejnej kontroly, aby nevznikali pochybnosti o ucele
a transparentnosti vykonu ¢innosti. Zavedenim tejto povinnosti sa zabezpecuje prenos vsetkych
relevantnych informacii nevyhnutnych pre rychle, efektivne rieSenie kybernetickych
bezpecnostnych incidentov alebo ich hrozby.

K bodu 38

K § 27a)

Ustanovenie zavadza opravnenie uradu zakézat’ alebo obmedzit’ prevadzkovatel'ovi zakladnej
sluzby vyuzivat’ konkrétny produkt, proces alebo sluZzbu z dévodu bezpecnostnych zaujmov
Staitu a z dovodu zéavaznych okolnosti predpokladanych zakonom. Ide o krajné rieSenie
v pripadoch, kedy absentuji iné zakonné moznosti zabezpecenia a realizacie Kybernetickej
bezpeénosti. Ustanovenie je pokradovanim implementacie EU Toolbox. Plati, ze obmedzenie
alebo zdkaz mozno realizovat’ len na zdklade podrobnej analyzy rizik a len na zéklade
vyjadrenia Bezpecnostnej rady Slovenskej republiky. Dvojstupiiovost’ sa zvadza z dovodu
predchadzania pochybnostiam o vykone takéhoto zasahu. Pre ucely dodrzania zéviznosti
takéhoto aktu sa konkrétne rozhodnutie zverejni v Zbierke zdkonov Slovenskej republiky,
pri¢om sa musi urcit’ aj primerana doba na odstranenie neziaduceho produktu a jeho nahradenie
novym. Pred vydanim rozhodnutia na ucely transparentnosti irad zverejni zaCatie konania na
svojom webovom sidle ako aj v jednotnom informacnom systéme kybernetickej bezpecnosti.
Po zverejneni rozhodnutia je prevadzkovatel’ zakladnej sluzby povinny zdrzat’ sa pouzivania
konkrétneho produktu, procesu alebo sluzby alebo ich pouzivat obmedzenym spdsobom
v zmysle rozhodnutia.

K § 27b)

V zaujme zabezpecenia doveryhodnosti sluzieb a aktivit poskytovanych prostrednictvom
internetu a ochrany prav oséb zucastiiujicich sa na tychto aktivitach, ako aj ochrany kone¢ného
uzivatel'a tychto sluzieb bola vznesena spolocenska poziadavka efektivneho zamedzovania
skodlivych aktivit alebo §kodlivého obsahu na internete. Skodlivych aktivit na internete z roka
na rok pribida. Zaroven rastie sofistikovanost utokov a s neustdle prebiehajucou
informatizaciou spolo¢nosti aj rizika spojené s uspesne vykonanymi ttokmi. Reakcie na r6zne
typy Skodlivych aktivit spadajii do kompetencie rdznych Statnych organov. Mnozstvo Utokov



je vykondvanych bud’ plosne (napr. phishingové kampane ldkajuce velké mnozstvo
pouzivatel'ov kliknut’ na rozoslany link), alebo na svoju Cinnost’ vyuziva identifikovatel'ny
Skodlivy obsah alebo siet'ovu infraStruktiru (napr. riadiace servery botnet sieti, DNS servery k
nim smerujuce, zariadenia vykonavajice DDOS utoky a pod.). Z tohto dovodu mnoh¢ krajiny
zavadzaju legislativne podmienky a technické prostriedky na blokovanie neziadticeho obsahu,
IP adries, domén, URL, suborov a podobne. Urad na tto potrebu adekvatne reaguje a svoje
odborné schopnosti a kompetencie, ktoré vyuziva pri rieSeni kybernetickych bezpecnostnych
incidentov primerane aplikuje aj na iné skodlivé aktivity na internete. Blokovanie infikovanych
domén a IP adries je nutné povazovat’ za reaktivne opatrenie vediice k zamedzeniu pristupu k
Skodlivému obsahu. Dovody, preco vyuzit' tento prostriedok, je mozné zhrnut’ do niekol’kych
bodov:

1. Ochrana pouzivatel'ov napadnutych sluzieb a nevedomych pouzivatel'ov podvodnych
sluzieb - ak je na Sirenie Skodlivého obsahu, vylakanie udajov alebo na ilegalne aktivity
zneuzita legitimna doména alebo sluzba; zablokovanie obsahu alebo konkrétneho URL
zabezpeci ochranu pouzivatelov, ktori tuto sluzbu alebo doménu vyuzivaja.

2. Zmiernenie alebo zamedzenie Skodlivych nésledkov - blokovanim domén a IP adries so
Skodlivym obsahom ¢i phishingom je takisto mozné dosiahnut’ zmiernenie nasledkov v
podobe mensSieho dopadu na potencidlne obete, resp. zasiahnutych pouzivatelov.
Rovnako aj v€asnym blokovanim mozno zabezpeCit Uplné zamedzenie Skodlivych
nasledkov, pretoze nemusi dojst’ napriklad k stiahnutiu Skodlivého obsahu alebo k
dokonceniu vsetkych faz phishingovej kampane.

3. Zastavenie Sirenia Skodlivého obsahu - v tomto bode ide najmi o Sirenie malvéru,
existenciu riadiacich serverov pre botnety, phishingové stranky a pod. Domény a IP
adresy s takymto obsahom st vyuzivané utocnikmi na nelegitimne ciele a ich
blokovanie brani d’alSiemu Sireniu takéhoto Skodlivého obsahu.

Navrhované ustanovenie upravuje, ze urad vykondva blokovanie v ramci rieSenia
kybernetického bezpecnostného incidentu. V rameci rieSenia kybernetického bezpecnostného
incidentu vyda urad rozhodnutie o blokovani, v ktorom ur¢i metddu (sposob) blokovania a
blokovanie vykona. Spdsob blokovania musi vychadzat' z metéd uvedenych vo vSeobecne
zaviznom pravnom predpise, ktory vyda urad.

Samozrejme, ide o krajny prostriedok, nastroj, ktory predstavuje zasah do prav subjektov, ale
zaroven predstavuje aj rieSenie kybernetického bezpe¢nostného incidentu v pripade, kedy st
iné nastroje netcinné a protipravna, resp. Skodliva aktivita nad’alej pokracuje a ohrozuje
koneéného uzivatela. Zodpovednost’ za pripadna Skodu znaSa trad.

Utelom ustanovenie je teda vkone¢nom désledku vysenie obranyschopnosti Slovenskej
republiky voc¢i kybernetickym ttokom na vyznamné informacné systémy z externého
prostredia (internetu), najmé voci Sireniu skodlivého koédu zo sieti infikovanych pocitacov a
Sireniu Skodlivej aktivity z IP adresného rozsahu SR.

Rozhodnutiu uradu o blokovani sa musi kazdy povinny subjekt podriadit’. Ked’Ze ide o zasahy
na roznych trovniach regulacie, urad pri takomto zdsahu moze pozadovat’ sic¢innost’ roznych
zainteresovanych subjektov. Zmyslom je, aby blokovanie bolo vykonané s oh'adom na spojené
rizika, aby bolo ucelné, efektivne a zmysluplné.

K § 27¢)

V nadviznosti na predchadzajuci paragraf sa ustanovuje moznost’ vykonat’ blokovanie aj na
zéklade ziadosti iného subjektu. Takouto Ziadostou sa rozumie vykonatelné rozhodnutie
konkrétneho opravneného subjektu podla osobitnych predpisov. Urad v tomto pripade toto



rozhodnutie vykond s ndlezitou odbornostou. Zdkon dava kazdému takémuto subjektu
moznost’ poziadat’ urad o spolupracu este pred vydanim svojho rozhodnutia, ¢im je mozné
predchadzat’ technicky nerealizovate'nym rozhodnutiam ¢i neprimeranym zésahom.

K bodu 39

V predmetnom ustanoveni § 28 ods. 1 pri vykone kontrolnej ¢innosti je Ziaduce uplatnovat’
vSetky prislusné ustanovenia podl'a zakona Nérodnej rady Slovenskej republiky ¢. 10/1996 Z.
z. o kontrole v §tatnej sprave v zneni neskorSich predpisov, ako napr. uloZenie poriadkovej
pokuty.

K bodu 40 a 41

Certifikovat’ (t. j. posudzovat’ zhodu) v suvislosti s formalne stanovenymi poziadavkami
na znalosti je logicky mozné iba pre fyzicku osobu, nie vSak pre pravnickt osobu. Ak by sa
mali certifikovat’ spdsobilosti prévnickej osoby, tito by v kone¢nom doésledku musela
preukéazat’ pred vykonanim kazdého auditu, e disponuje auditormi, ktori spiiiaji prisluiné
znalostné Standardy. Preto certifika¢na schéma pre audit v stlade so zdkonom ¢. 69/2018 Z. z.
v zneni neskorSich predpisov je navrhnutd podla normy STN EN ISO/IEC 17024:2013
Posudzovanie zhody - Vseobecné poziadavky na organy vykonavajice certifikaciu oséb. Z
uvedenych skuto¢nosti vyplyva, Ze auditorom kybernetickej bezpecnosti moze byt len fyzicka
osoba, sposobilosti ktorej boli certifikované akreditovanym orgdnom posudzovania zhody.
Pritom sposobilosti auditora kybernetickej bezpecnosti st stanovené v prilohe ¢. 1 vyhlaske ¢.
436/2019 Z. z. Znalostny Standard auditora sa overuje skaskou. Nie je vylacené, aby
prevadzkovatel’ zakladnej sluzby zabezpecil vykonanie auditu u niektorej pravnickej osoby, ak
budii kumulativne splnené podmienky, ze audit kybernetickej bezpecnosti vykona auditor
certifikovany akreditovanym certifikacnym orgdnom certifikujicim osoby prisluSnym
pre certifikaciu personalu v oblasti kybernetickej bezpecnosti podl'a ISO/IEC 17024 Personnel
Certification - Documents and Resources a zaroveti tento auditor spiiia podmienky uvedené v
znalostnom $tandarde auditora.

K bodu 42

V § 29 ods. 4 sa navrhuje zabezpecenie auditu kybernetickej bezpecnosti pravnickou osobou
oznacit’ ako podnikanie podl'a Obchodného zakonnika. Uvedena Gprava ma za ciel spresnit’,
ze ide o zarobkovu Cinnost’ a zaroven umozni auditorom (vystupujucim v mene pravnickej
osoby) zrealizovat' zéapis cinnosti do predmetu podnikatel'skej Cinnosti, resp. ziskanie
identifikadného &isla Statistickym uradom Slovenskej republiky. Ustanovenie upravuje
zodpovednost’ pravnickej osoby za Skodu sposobent pri vykone auditu kybernetickej
bezpecnosti.

K bodu 43

Zmena navrhovand v § 29 ods. 6 reaguje na poziadavky aplikacnej praxe s odévodnenim
potreby zmeny nazvoslovia ,orgdn posudzovania zhody*“ z dovodu vySSej miery
zrozumitel'nosti a Specifikéacie konkrétneho subjektu vykonavajtiiceho audit.

K bodu 44 a 46
Legislativno-technicka tprava.

K bodom 45, 47 az 49
Ide o doplnenie sankcii v suvislosti s povinnostami.

K bodu 50



Legislativno-technicka uprava. Oprava chyby.

K bodu 51 a 52

Precizuje sa splnomociniovacie ustanovenie, ktorym sa upravuji podrobnosti auditu
kybernetickej bezpegnosti v savislosti s implementaciou nariadenia (EU) ¢&. 2019/881
a z dévodu d’al$ich normativnych zmien v zakone.

K bodu 53
Precizuje sa uprava z dovodu normativnych zmien.

K bodu 54

V spolocnom ustanoveni sa dalej uvadza, ze Ministerstvo obrany Slovenskej republiky
vykonava svoje ulohy prostrednictvom Vojenského spravodajstva. Ide o Gpravu v suvislosti
S vypustenim Vojenského spravodajstva ako ustredného organu.

K bodu 55

Prechodné ustanovenie urcuje pre prevadzkovatel'ov zakladnych sluzieb, ktori prevadzkuju siet
alebo informacény systém kategoérie I a II prechodné obdobie, pocas ktorého vykonanie auditu
mozno nahradit’ vykonanim postdenia G¢innosti prijatych bezpe¢nostnych opatreni a plnenia
poziadaviek manaZzérom kybernetickej bezpecnosti.

Dalej sa uvadza, Ze zmluvy, ktoré boli uzatvorené v zmysle § 9 ods. 2, resp. odsek 3 zostavaji
v platnosti.

K bodom 56 az 62

Ide o upravu priloh, tykajicich sa jednotlivych sektorov, vyplyvajicu z aplikacnej praxe.
Modifikuju a dopifiaju sa jednotlivi prevadzkovatelia sluzieb pre niektoré sektory. V &asti
podsektor ,,Letecka doprava® sa meni nazov prevadzkovatela ,riadiace organy letiska® na
»prevadzkovatel' letiska®, pretoZze letiska poskytujii sluzby, ktoré je nutné povaZovat za
zékladné, preto bolo nevyhnutné zrozumitelnejSie identifikovat prevadzkovatela tychto
sluzieb. V sektore ,,Digitdlna infrastruktira® boli doplneni novi prevadzkovatelia ako
»poskytovatel’ datovych, hlasovych a internetovych sluzieb — sluzieb pripojenia do internetu®,
,prevadzkovatel' obchodu na internete s moznostou vyhlad4dvania, objedndvania a nédkupu
tovarov a sluzieb* a ,,poskytovatel’ sluzieb webhostingu, DNS hostingu alebo mailhostingu‘
s ohl'adom na vzniknuti potrebu regulovat’ aj uvedené subjekty s podstatnym vplyvom na
zabezpecenie ochrany kybernetickej bezpec¢nosti. V sektore ,,Zdravotnictvo® boli doplneni
uvedeni prevadzkovatelia ako Urady verejného zdravotnictva Slovenskej republiky, spravca
narodnych zdravotnych registrov, narodnych zdravotnych administrativnych registrov a
narodného zdravotnickeho informa¢ného systému, sohladom na Specifickost’ kazdého
Z uvadzanych subjektov. V sektore ,,Verejnd sprava®™ sa vypusta podsektor ,,Spravodajské
sluzby* a v stipci ,,Prevadzkovatel sluzieb sa vypustaju slova ,,Spravcovia a prevadzkovatelia
siet a informa&nych systémov prevadzkovanych spravodajskou sluzbou® a v stipci ,,Ustredny
organ“ sa vypustaju slova ,,Slovenskd informacna sluzba“ a ,,Vojenské spravodajstvo®.
K predmetnému vypusteniu doslo, aby zmena odzrkadl'ovala ustanovenie ¢lanku 1 ods. 6
smernice NIS a sti¢asne tdto zmena vyplynula z potrieb aplikacnej praxe, ked’Ze sa uvedené
ukézalo ako neefektivne. Dalej ide o zmeny technického charakteru ako aj zmeny reflektujice
upravu subjektov, ktoré plnia ulohy ustredného organu.

K¢l I (zakon &. 145/1995 Z. z.)




Kbodom1la?2
Doplna sa sadzobnik spravnych poplatkov v Casti ,,Kybernetickd bezpecnost™ o polozky
Vv suvislosti s certifikaciou na zdklade implementacie nariadenia.

K €l 111 (zakon ¢&. 351/2011 Z. z.)

K bodu 1

Ide 0 zjednotenie regulacie pri povinnosti podniku, ktory poskytuje verejné siete alebo verejné
sluzby prijatim bezpecnostnych opatreni podl'a zdkona o kybernetickej bezpecnosti.

K bodu 2
Na ucely ,,nie dvakrat v tej istej veci sa ustanovuje, ze priestupky a spravne delikty za
porusenie bezpe¢nostnych opatreni prejednava Narodny bezpecnostny urad.

K¢l 1V (zdkon €. 95/2019 Z. z.)

K bodom 1 az 3

Ucelom je zjednotenie regulicie bezpe¢nostnych opatreni tak, aby sa na vietky dotknuté
subjekty vzt'ahovali opatrenia podla zakona o kybernetickej bezpecnosti a nasledne, aby zakon
¢.95/2019 Z. z. obsahoval iba tie bezpecnostné opatrenia, ktoré su Specifické pre sektor verejnej
spravy. Uéelom novely zakona je teda zjednotenie regulacie s cielom odstranit’ administrativnu
zataz pri zabezpeCovani kybernetickej bezpecnosti a jednoduchsiu a prehl'adnejSiu prax.

K bodu 4
Legislativno-technicka tprava

K bodom 5 az 14

Precizovanie ustanoveni v nadvédznosti na zjednotenie regulacie bezpe¢nostnych opatreni tak,
aby sa na vSetky dotknuté subjekty vztahovali opatrenia podla zakona o kybernetickej
bezpecnosti a nasledne, aby zakon €. 95/2019 Z. z. obsahoval iba tie bezpec¢nostné opatrenia,
ktoré su Specifické pre sektor verejnej spravy.

K bodu 15
Legislativno-technicka uprava

K bodom 16 a 17

Precizovanie ustanoveni v nadvidznosti na zjednotenie regulacie bezpecnostnych opatreni tak,
aby sa na vSetky dotknuté subjekty vztahovali opatrenia podla zakona o kybernetickej
bezpecnosti a nasledne, aby zakon ¢. 95/2019 Z. z. obsahoval iba tie bezpecnostné opatrenia,
ktoré su Specifické pre sektor verejnej spravy.

K bodom 18 a 19
Legislativno-technicka tprava

K bodom 20 az 27

Precizovanie ustanoveni v nadvéznosti na zjednotenie regulacie bezpecnostnych opatreni tak,
aby sa na vSetky dotknuté subjekty vztahovali opatrenia podla zakona o kybernetickej
bezpecnosti a nasledne, aby zakon €. 95/2019 Z. z. obsahoval iba tie bezpe¢nostné opatrenia,
ktoré su Specifické pre sektor verejnej spravy.
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K bodom 28 az 32
Legislativno-technicka uprava

K¢V

Za den nadobudnutia u¢innosti navrhu zédkona sa navrhuje 15. aprila 2021.
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